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ГЕНЕЗА НАУКОВОЇ ДУМКИ ЩОДО НАПРЯМКІВ ПРОТИДІЇ КІБЕРТЕРОРИЗМУ В УКРАЇНІ

Постановка проблеми та її актуальність. Гло-
балізація інформаційних процесів, підвищення 
рівня залежності критичної інфраструктури дер-
жав від новітніх технологій, широкомасштабне 
використання інформаційно-комунікаційних 
технологій, програмних, програмно-апаратних 
засобів, інших технічних і технологічних засобів 
та обладнання у світі, відкритість Інтернету спро-
вокували появу такого суспільно небезпечного 
протиправного явища, як кібертероризм. Кіберте-
роризм поступово приходить на заміну традицій-
ним формам терористичної діяльності. На жаль, 
провідні держави світу, незважаючи на розвине-
ність правової та технічної регламентації захисту 
від несанкціонованого впливу у діяльність інфра-
структури інформаційних технологій (ІТ-інфра-
структури), не в змозі забезпечити її стовідсотко-
вий захист від кібертерористичних атак.

На сьогоднішній день вчені приділяють знач-
ну увагу розгляду заходів з протидії кіберзлочин-
ності, у тому числі кібертероризму, разом із тим 
багато питань понятійно-категоріального апарату 
протидії кібертероризму залишаються недостат-
ньо відпрацьованими з позицій юридичних наук. 
Серед науковців і практиків немає єдності в тер-
мінологічному позначенні кібернетичної теро-
ристичної діяльності – кібертероризму [4, с. 61]. 
На міжнародному рівні також не існує єдиного 
визначення кібертероризму, суперечливими є і 
методики до розуміння його сутності та способів 
протидії йому у різних зарубіжних країнах. 

Щодо міжнародного трактування цього понят-
тя, то навіть у Міжнародній конвенції про бороть-
бу з фінансуванням тероризму та Міжнародній 
конвенції про боротьбу з актами ядерного теро-
ризму не міститься уніфікованого визначення кі-
бертероризму [4, с. 62].

Аналіз останніх досліджень і публікацій. Тео-
ретичну основу методик протидії кіберзлочинно-
сті, у тому числі кібертероризму, становлять фун-
даментальні методологічні напрацювання таких 
учених з цих питань, як: В. А. Ліпкана, В. А. Ма-
зурова, В. М. Бутузова, І. В. Діордіца, В. В. Топчія, 
Г. В. Форос, А. В. Фороса, В. К. Грищука, В. Л. Бу-
рячка, В. Б. Толубка, В. О. Хорошка, С. В. Толю-
пу, О. Д. Довганя, І. М. Дороніна, С. О. Гнатюка, 
С. Б. Гавриша, М. В. Гуцалюка, А. І. Марущака, 
С. Г. Петрова тощо. 

Поняття «комп’ютерний тероризм», «кіберте-
роризм», «інформаційний тероризм» достатньо 
давно використовують у засобах масової інформа-
ції та наукових публікаціях. При цьому, незва-
жаючи на це, термін «кібертероризм» вже дов-
гий час має різноманітне трактування щодо своїх 
кваліфікуючих ознак. Крім того, в українській і 
зарубіжній науковій літературі, пов’язаній з до-
слідженням кібертероризму, наявні різні наукові 
думки щодо напрямків протидії цьому суспільно 
небезпечному протиправному діянню. 

Не заперечуючи вагомого внеску вказаних на-
уковців, слід констатувати, що сьогодні в Україні 
бракує окремого наукового дослідження, присвя-
ченого узагальненню наукових праць видатних 
вчених з питань розробки методик протидії кі-
берзлочинності, у тому числі кібертероризму, з 
подальшим удосконаленням наявних заходів бо-
ротьби з цим суспільно небезпечним діянням. 

Мета цієї статті полягає у розкритті низки те-
оретико-методологічних засад протидії кіберте-
роризму як загрозі інформаційній безпеці, а саме 
розгляді генезу наукової думки, загальних теоре-
тичних підходів щодо напрямків протидії кіберте-
роризму в Україні.

Виклад основного матеріалу. Серед здобутків 
перших на початку 2000-х років наукових до-
сліджень, присвячених проблемі протидії кібер-
тероризму, особливо слід виділити розгорнутий 
розгляд природи та особливостей цього поняття, 
зроблений низкою вчених, серед яких особо виді-
ляються наукові праці В. М. Бутузова [2; 1]. В ос-
торонь В. М. Бутузова не залишились й питання 
розробки шляхів протидії кібертероризму, який 
він асоціює з комп’ютерним тероризмом, хоча, 
водночас, й наголошує, що тактика і прийоми, що 
використовуються при вчиненні кібертероризму, 
відрізняються від тактики і прийомів вчинен-
ня класичних комп’ютерних злочинів тим, що 
комп’ютерний терористичний акт повинен мати 
небезпечні наслідки та стати широко відомим 
населенню й одержати великий суспільний резо-
нанс [2, с. 319].

До шляхів подолання кібертероризму В. М. Бу-
тузов відносить превентивні заходи для недопу-
щення його становлення, що зумовлює, на думку 
автора, необхідність невідкладного вирішення 
цієї проблеми, а основою забезпечення боротьби 
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з кібертероризмом вважає створення ефективної 
системи заходів із запобігання, виявлення та при-
пинення такого виду діяльності [2, с. 321].

Цікаві доробки щодо шляхів протидії кібер-
тероризму (комп’ютерному тероризму) на по-
чатку 2000-х рр. представив науковій спільноті 
С. Б. Гавриш [3]. Автор прогнозує у подальшому 
бурхливий розвиток комп’ютерного тероризму 
в Україні та надає деякі пропозиції щодо ефектив-
ної протидії цьому явищу. Зокрема, С. Б. Гавриш 
обґрунтовує, що протидія проявам комп’ютерно-
го тероризму вимагає комплексного підходу, що 
поєднує силові, політико-дипломатичні, еконо-
мічні й гуманітарні форми та методи дій, а також 
ефективного поєднання антитерористичних захо-
дів, що вживаються як на національному, так і на 
міжнародному рівнях [3].

Водночас, С. Б. Гавриш безпідставно вважає, 
що «загроза кібертероризму, про яку говорять 
багато урядових органів і спецслужби, сьогодні 
переоцінюється» [3]. Зокрема, він непереконли-
во стверджує, що інфраструктури в індустріаль-
них країнах стійкі до проявів кібертероризму [3]. 
Цей автор навіть доходить помилкового, з вра-
хуванням багаточисельних прикладів вчинення 
кібертерористичних актів сьогодення, висновку, 
що «в контексті макроекономіки збої в системах 
електропостачання, збої у функціонуванні тран-
спортного руху та інші «сценарії» кібертерору – 
стандартні події, які не стосуються національної 
безпеки» [3]. Він підкреслює, що «для національ-
ної економіки, де десятки або навіть сотні систем 
забезпечують найважливіші інфраструктури, збій 
у системах унаслідок кібератаки може залиши-
тись непоміченим у повсякденному житті або бути 
віднесеним до стандартних затримок та виходу з 
ладу обладнання» [3]. При цьому С. Б. Гавриш не 
заперечує руйнівний характер інформаційного ас-
пекту кібертероризму.

Послідовники наукових ідей С. Б. Гавриша – 
Т. В. Смачило, А. Р. Кривцун [7, с. 126], у свою 
чергу, виокремлюють наступні завдання, які 
в комплексному застосуванні допоможуть створи-
ти суттєвий кіберзахист для держави від проявів 
кібертероризму: постійний моніторинг кіберпро-
стору на випадок потенційної кібертерористич-
ної загрози; захист елементів вітчизняної кри-
тичної інфраструктури; створення та оновлення 
програмного забезпечення, яке зможе захистити 
кіберпростір держави; усунення прогалин у за-
конодавстві держави; боротьба з неліцензованим 
програмним забезпеченням; створення системи, 
яка забезпечить загальнодержавний захист ін-
формації. При цьому головним методом боротьби 
з кібертероризмом ці автори називають підтрим-
ку новітніх інформаційних технологій та стимули 
для науково-технічного прогресу всередині дер-
жави, що допоможе запобігти кібертероризму. 

Наукові погляди С. Б. Гавриша розділяють низ-
ка інших вчених. Так, як зазначають сучасні до-
слідники поняття кібертероризму О. Д. Довгань, 
І. М. Доронін, які узагальнили різні наукові ме-
тодики до вирішення проблеми протидії кіберте-
роризму, боротьба з цим явищем має проваджува-
тися комплексно та мати такі складові [5, с. 37]: 

• правову – пов’язана з розробленням нор-
мативно-правових актів, які регламентують від-
носини в інформаційній сфері, і нормативно-ме-
тодичних документів із питань забезпечення 
інформаційної безпеки; 

• організаційну – полягає в удосконаленні ор-
ганізаційної структури державних і комерційних 
підприємств, сертифікації і стандартизації засо-
бів захисту інформації та ліцензуванні діяльності 
у сфері захисту інформації; 

• психологічну – передбачає формування мо-
рально-етичних норм у співробітників, які пра-
цюють з інформаційними системами, що забезпе-
чують критичну інфраструктуру держави; 

• технічну – ґрунтується на створенні і по-
стійному вдосконаленні системи забезпечення ін-
формаційної безпеки на об’єктах інформатизації 
та попередження нападу.

Боротьба з кібертероризмом повинна проводи-
тися шляхом застосування узгоджених заходів, 
а не окремо [4, с. 66]. Кібертероризм може завда-
вати шкоди не лише інформації, а й безпеці дер-
жави загалом.

Отже, головною зброєю у боротьбі з кібертеро-
ризмом є законодавство. До інших необхідних захо-
дів з протидії кібертероризму, як вважає С. О. Гна-
тюк, можна віднести: проведення кібернавчань, 
створення загонів кібервійськ тощо [12, с. 126]. 

Ми згодні з С. О. Гнатюком [12, с. 126-127], 
що доцільно створити систему (мережу) центрів 
реагування на кіберінциденти CERT, яка буде 
включати як загальнодержавні, так і локальні 
та галузеві центри, адже на сьогодні Україна має 
на своїй території тільки один такий центр, а для 
найбільшої за територією європейської країни це 
критично мало.

Одним із дієвих шляхів протидії кібертерориз-
му, виходячи з низки наукових праць, є підви-
щення кваліфікаційного рівня осіб, які обслуго-
вують об’єкти критичної інфраструктури, щодо 
здатності протидіяти кібератакам. Багато випад-
ків ураження об’єктів критичної інфраструктури 
відбулися через відсутність належним чином під-
готовлених до масштабних кібератак професій-
них кадрів.

Однак переважно усі вчені, які займаються пи-
таннями протидії кібертероризму, переконані у 
важливості здійснення комплексного підходу на 
загальнодержавному рівні до організації проти-
дії актуальним кіберзагрозам, що, в першу чер-
гу, має передбачати підвищення кібербезпекових 
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спроможностей держави та розбудову ефективних 
механізмів взаємодії основних суб’єктів націо-
нальної системи кібербезпеки України [8].

При цьому, як вважає І. В. Діордіца [4, с. 65], 
В. В. Топчій [9], основою забезпечення боротьби з 
кібертероризмом є створення ефективної системи 
заходів із запобігання, виявлення та припинен-
ня такого виду злочинності. На думку В. В. Топ-
чія [9], найбільш дієвим напрямом у вирішенні 
комплексної проблеми протидії кіберзлочинності, 
у тому числі кібертероризму, в наш час є міжна-
родне співробітництво правоохоронних органів у 
сфері інформаційної безпеки на основі узгоджен-
ня національного та міжнародного законодавства.

Висновки. Узагальнюючи доробки наукових 
праць видатних вчених у сфері протидії кібертеро-
ризму, слід наголосити на таких висновках щодо ос-
новних напрямків подолання та нейтралізації цьо-
го суспільно небезпечного протиправного явища:

• протидія проявам кібертероризму вимагає 
подальшого удосконалення законодавства у цій 
галузі; створення ефективної системи заходів із 
запобігання, виявлення та припинення такого 
виду діяльності, а також запровадження комп-
лексного підходу, що поєднує силові, політи-
ко-дипломатичні, економічні й гуманітарні фор-
ми та методи дій, а також ефективного поєднання 
антитерористичних заходів, що вживаються як на 
національному, так і на міжнародному рівнях;

• слід здійснювати систематизацію та гармо-
нізацію національного законодавства та міжна-
родних актів щодо запобігання кібертероризму; 
проводити наукові розробки в галузі створення 
сучасних технологій виявлення та запобігання те-
рористичним впливам на інформаційні ресурси; 
удосконалювати міжнародну організаційно-пра-
вову взаємодію з питань протидії кібертероризму; 
удосконалювати багаторівневу систему підготов-
ки кадрів у сфері кібербезпеки зі створенням так 
званих кіберполігонів; налагоджувати ефективну 
систему координації взаємодії спеціалізованих 
підрозділів у сфері боротьби з кібертероризмом; 

•  масштабне завдання із протидії кібертеро-
ризму вимагає багато часу та істотних фінансових 
витрат.

Як результат вивчення здобутків вчених у сфе-
рі забезпечення кібербезпеки та протидії кіберте-
роризму нами виокремлені наступні завдання, які 
в комплексному застосуванні допоможуть створи-
ти суттєвий кіберзахист для держави від проявів 
кібертероризму: 

• постійний моніторинг кіберпростору на ви-
падок потенційної кібертерористичної загрози; 

• надійний захист елементів вітчизняної кри-
тичної інфраструктури; 

• розробка проекту Закону України «Про за-
безпечення безпеки об’єктів критичної інфра-
структури»;

• створення та оновлення програмного забезпе-
чення, яке зможе захистити кіберпростір держа-
ви, підтримка новітніх інформаційних техноло-
гій, стимулювання і підтримка фундаментальних 
та прикладних наукових досліджень у галузі, 
створення сучасних технологій виявлення та за-
побігання несанкціонованим кібератакам; 

• створення спеціалізованих підрозділів щодо 
боротьби з кібертероризмом із ефективною сис-
темою координації їх взаємодії, забезпечення їх 
найсучаснішою матеріально-технічною базою; 

• чіткий та прозорий розподіл обов’язків спе-
ціальних державних інституцій щодо захисту кі-
берпростору держави; 

• мінімізація відсотку застосування про-
грамних та апаратних засобів іноземного ви-
робництва, стимулювання створення власних 
операційних систем, антивірусних комплексів, 
телекомунікаційного обладнання (особливо це 
стосується об’єктів критичної інформаційної 
інфраструктури держави); 

• встановлення кримінальної відповідальності 
за кібертероризм;

• прийняття єдиного, консолідуючого зако-
нодавчого акта з питань протидії кіберзлочинно-
сті – Закону України «Про забезпечення протидії 
кіберзлочинності»;

• детальна розробка механізму реалізації наці-
ональної системи кібербезпеки, в якому в контек-
сті реалізації державної кібербезпекової стратегії 
мають бути визначені мета, час, місце, завдання, 
функції та відповідальні за її виконання;

• налагодження взаємоузгодженої роботи та 
міжвідомчої взаємодії складових єдиної сучасної 
системи ситуаційних центрів державних органів з 
метою створення ефективного механізму протидії 
кібертероризму;

• створення єдиного процесуального законо-
давства з питань боротьби з кіберзлочинністю, кі-
бертероризмом та запобігання загрозі кібервійни.
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Анотація

Когут Ю. І. Генеза наукової думки щодо напрям-
ків протидії кібертероризму в Україні. – Стаття.

У статті здійснено узагальнення доробок наукових 
праць вчених у сфері протидії кібертероризму щодо 
основних напрямків подолання та нейтралізації цього 
суспільно небезпечного протиправного явища. В ре-
зультаті з’ясовано, що переважно усі вчені, які займа-
ються питаннями протидії кібертероризму, переконані 
у важливості здійснення комплексного підходу на за-
гальнодержавному рівні до організації протидії акту-
альним кіберзагрозам, що, в першу чергу, має перед-
бачати підвищення кібербезпекових спроможностей 
держави та розбудову ефективних механізмів взаємодії 
основних суб’єктів національної системи кібербезпеки 
України. Поряд з цим, переважна більшість вчених 
наголошує на необхідності подальшого удосконалення 
законодавства з метою протидії проявам кібертерориз-
му; здійснення систематизації та гармонізації націо-
нального законодавства та міжнародних актів щодо 
запобігання кібертероризму; проведення наукових 
розробок в галузі створення сучасних технологій 
виявлення та запобігання терористичним впливам 
на інформаційні ресурси; удосконалення міжнародної 
організаційно-правової взаємодії з питань протидії кі-
бертероризму; удосконалення багаторівневої системи 
підготовки кадрів у сфері кібербезпеки зі створенням 
так званих кіберполігонів. Як результат вивчення цих 
праць виокремлені такі завдання, які в комплексному 
застосуванні допоможуть створити суттєвий кіберза-
хист для держави від проявів кібертероризму: постій-
ний моніторинг кіберпростору на випадок потенційної 
кібертерористичної загрози; надійний захист елементів 
вітчизняної критичної інфраструктури; розробка про-
екту Закону України «Про забезпечення безпеки об’єк-
тів критичної інфраструктури»; чіткий та прозорий 
розподіл обов’язків спеціальних державних інституцій 
щодо захисту кіберпростору держави; встановлення 
кримінальної відповідальності за кібертероризм; при-
йняття єдиного, консолідуючого законодавчого акту 
з питань протидії кібертероризму – Закону України 
«Про забезпечення протидії кібертероризму»; створен-
ня єдиного процесуального законодавства з питань бо-
ротьби з кіберзлочинністю, кібертероризмом та запобі-
гання загрозі кібервійни.

Ключові слова: кібертероризм, кібербезпека, кібер-
загроза, кібервійна, кібератаки, кіберпростір, кіберза-
хист, критична інфраструктура, національна система 
кібербезпеки, кіберзлочинність, кібервійська, кіберін-
цидент.

Аннотация

Когут Ю. И. Генезис научной мысли относитель-
но направлений противодействия кибертерроризма 
в Украине. – Статья.

В статье осуществлено обобщенный доработок науч-
ных трудов ученых в сфере противодействия кибер-
терроризма по основным направлениям преодоления 
и нейтрализации этого общественно опасного проти-
воправного явления. В результате установлено, что в 
основном все ученые, занимающиеся вопросами про-
тиводействия кибертерроризма, убеждены в важности 
осуществления комплексного подхода на общегосу-
дарственном уровне в организации противодействия 
актуальным киберугрозам, что, в первую очередь, 
должен предусматривать повышение кибербезпеко-
вих возможностей государства и развитие эффектив-
ных механизмов взаимодействия основных субъектов 
национальной системы кибербезопасности Украины. 
Наряду с этим, подавляющее большинство ученых 
подчеркивает необходимость дальнейшего совершен-
ствования законодательства в целях противодействия 
проявлениям кибертерроризма; осуществления систе-
матизации и гармонизации национального законода-
тельства и международных актов по предотвращению 
кибертерроризма; проведение научных разработок 
в области создания современных технологий обнаруже-
ния и предотвращения террористических воздействи-
ям на информационные ресурсы; совершенствование 
международной организационно-правового взаимодей-
ствия по вопросам противодействия кибертерроризма; 
совершенствование многоуровневой системы подготов-
ки кадров в сфере кибербезопасности с созданием так 
называемых киберполигонов. В результате изучения 
этих работ выделены такие задачи, которые в ком-
плексном применении помогут создать существенную 
киберзащиту для государства от проявлений кибер-
терроризма: постоянный мониторинг киберпростран-
ства в случае потенциальной кибертеррористической 
угрозы; надежную защиту элементов отечественной 
критической инфраструктуры; разработка проекта За-
кона Украины «Об обеспечении безопасности объектов 
критической инфраструктуры»; четкое и прозрачное 
распределение обязанностей специальных государ-
ственных институтов по защите киберпространства 
государства; установление уголовной ответственности 
за кибертерроризм; принятие единого, консолидирую-
щего законодательного акта по вопросам противодей-
ствия кибертерроризма – Закона Украины «Об обеспе-
чении противодействия кибертерроризма»; создание 
единого процессуального законодательства по борьбе 
с киберпреступностью, кибертерроризмом и угрозы 
кибервойны.

Ключевые  слова: кибертерроризм, кибербезопас-
ность, киберугрозы, кибервойна, кибератаки, ки-
берпространство, киберзащита, критическая инфра-
структура, национальная система кибербезопасности, 
киберпреступности, кибервойска, киберинцидент.

Summary

Kohut Yu. I. Genesis of scientific thought in areas 
countering cyberterrorism in Ukraine. – Article.

The article summarizes the achievements of scientif-
ic works of scientists in the field of combating cyberter-
rorism on the main directions of overcoming and neu-
tralizing this socially dangerous illegal phenomenon. As 
a result, it was found that mostly all scientists involved 
in combating cyberterrorism are convinced of the impor-
tance of a comprehensive approach at the national level to 
countering current cyber threats, which should primarily 
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increase the state's cybersecurity capabilities and devel-
op effective mechanisms for cooperation subjects of the 
national cybersecurity system of Ukraine. At the same 
time, the vast majority of scholars emphasize the need 
to further improve legislation to combat cyberterrorism; 
systematization and harmonization of national legisla-
tion and international acts on the prevention of cyberter-
rorism; carrying out scientific developments in the field 
of creation of modern technologies of detection and pre-
vention of terrorist influences on information resources; 
improving international organizational and legal cooper-
ation on combating cyberterrorism; improvement of the 
multilevel system of training in the field of cybersecurity 
with the creation of so-called cyberfields. As a result of 
studying these works, the following tasks have been sin-
gled out, which in complex application will help to create 
significant cyber defense for the state from the manifes-

tations of cyberterrorism: constant monitoring of cyber-
space in case of a potential cyberterrorist threat; reliable 
protection of elements of domestic critical infrastruc-
ture; development of the draft Law of Ukraine "On ensur-
ing the safety of critical infrastructure facilities"; clear 
and transparent division of responsibilities of special 
state institutions for the protection of state cyberspace; 
establishing criminal liability for cyberterrorism; adop-
tion of a single, consolidating legislative act on combating 
cyberterrorism - the Law of Ukraine "On Countering Cy-
berterrorism"; creation of unified procedural legislation 
on combating cybercrime, cyberterrorism and preventing 
the threat of cyberwar.

Key  words: cyberterrorism, cybersecurity, cyber 
threat, cyberwar, cyber attacks, cyberspace, cyber de-
fense, critical infrastructure, national cybersecurity sys-
tem, cybercrime, cyber warfare, cyber incident.


