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МОДЕЛЮВАННЯ ЗАГРОЗ ТА ОЦІНКА РИЗИКІВ ДЛЯ МОБІЛЬНИХ ДОДАТКІВ  
В ПРАВООХОРОННИХ ОРГАНАХ

Вступ. У епоху швидкого розвитку цифро-
вих технологій, вчені постійно шукають шляхи 
до використання інновацій для підвищення 
ефективності роботи правоохоронних органів. 
Мобільні додатки, які нададуть слідчим доступ 
до необхідних інструментів та інформації без-
посередньо на місці подій, стають невід’ємною 
вимогою сучасної правоохоронної практики. Вод-
ночас, з розвитком цих технологій зростє й кіль-
кість потенційних кіберзагроз та вразливостей, 
що можуть піддавати ризику конфіденційність 
та цілісність такої інформації.

Постановка завдання. У сучасному світі, де 
технології швидко розвиваються та займають все 
більше місце в кожній сфері людської діяльно-
сті, правоохоронні органи не можуть залишатися 
осторонь цих процесів. Використання мобільних 
додатків слідчими в поліції відкриває нові мож-
ливості для підвищення ефективності розсліду-
вань, оперативності реагування та поліпшення 
взаємодії в команді. Однак, разом з новими мож-
ливостями з’являються й нові виклики, зокрема, 
пов’язані з безпекою даних.

Функціональні мобільні додатки в право-
охоронних органах спрямовані на збирання, 
обробку та зберігання величезних обсягів 
конфіденційної інформації: від персональних 
даних громадян до деталей про хід розслі-
дувань. Ризики, пов’язані з їх витоком або 
несанкціонованим доступом, мають серйозні 
наслідки, включаючи порушення прав людини, 
підрив довіри громадськості до правоохорон-
них органів та загрозу національній безпеці. 
Зовнішні загрози, такі як хакерські атаки, 
та внутрішні загрози, включно з можливістю 
зловживань з боку персоналу, потребують 
складної багаторівневої системи захисту. Вра-
ховуючи, що слідчі часто працюють в полі та 
будуть використовувати мобільні пристрої для 
доступу до даних в різних локаціях, особливої 
уваги заслуговує захист даних у транзиті та їх 
захист на самому пристрої.

Таким чином, актуальність впровадження 
мобільних додатків у роботу правоохоронних 
органів супроводжується критичною потребою 
ретельного моделювання загроз та оцінки ризи-
ків, що забезпечить не тільки ефективність 

роботи слідчих, але й високий рівень захисту 
відомостей, що є запорукою правової безпеки 
та дотримання основоположних прав і свобод.

Метою є дослідження та аналіз потенційних 
загроз і вразливостей, які стосуються мобіль-
них додатків для слідчих. В статті визначаються 
основні зовнішні та внутрішні ризики, асоційо-
вані з такими додатками та надаються пропози-
ції до їх вирішення. 

Аналіз останніх досліджень і публікацій. 
В цьому напрямку досліджуються новітні 
технології та інноваційні рішення для покра-
щення ефективності розслідувань [1, 2, 3, 
4, 5, 6]. Останні роботи зосереджуються на 
використанні штучного інтелекту для аналізу 
великих обсягів даних, розробці алгоритмів 
для автоматичного розпізнавання образів та 
текстів, а також на покращенні геолокаційних 
функцій [7, 8, 9]. Увага в цій області приділя-
ється методам захисту даних, що збираються 
та обробляються, зокрема виділяються такі 
теми, як шифрування даних, захист передачі 
даних, аутентифікація користувачів та управ-
ління доступом [10, 11, 12, 13, 14]. Результати 
досліджень часто звертають увагу на вразли-
вості технологій і пропонують рекомендації 
щодо їх усунення [15, 16, 17, 18, 19], акцен-
тується на важливості дотримання правових 
та етичних норм при використанні нових тех-
нологій в правоохоронній сфері [20, 21, 22, 
23, 24]. Обговорюються питання конфіденці-
йності, зберігання персональних даних та їх 
використання [25, 26]. Аналізуються зміни 
в процедурах розслідування, взаємодії між 
слідчими та іншими відомствами, а також на 
загальну ефективність і швидкість виконання 
завдань [27, 28, 29]. Обговорюються технічні 
проблеми, з якими можуть зіштовхнутися роз-
робники, включно з обмеженнями апаратного 
забезпечення, необхідністю інтеграції з існу-
ючими системами та управлінням великими 
обсягами даних [30, 31, 32, 33].

Результати дослідження. Захист інформації 
в мобільних додатках для слідчих, є критично 
важливим, оскільки загрози можуть прийти 
з багатьох джерел. Загрози можна класифіку-
вати на зовнішні та внутрішні, кожна з яких має 
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свої специфічні ризики та потребує особливих 
заходів захисту.

Зовнішні загрози становлять атаки, які іні-
ціюються ззовні правоохоронного органу або сис-
теми, є різноманітними і включають:

–– хакерські атаки (хакерські атаки стають все 
більш витонченими і складними, з використан-
ням таких методів, як масштабовані DDoS атаки, 
експлуатація день-нуль вразливостей і застосу-
вання шкідливого програмного забезпечення. Ці 
атаки часто спрямовані на отримання доступу до 
конфіденційної інформації, включаючи особисті 
дані, інформацію про розслідування та внутріш-
ні комунікації);

–– фішинг (фішингові атаки часто використо-
вують інженерію соціальних мереж для обману 
жертв, щоб ті розкрили паролі, банківські дані 
або іншу важливу інформацію. Зловмисники ча-
сто вдаються до маскування під легітимні джере-
ла, такі як технічна підтримка або відділ кадрів, 
щоб здаватися переконливими);

–– спам-атаки (спам може бути використаний 
для поширення шкідливого програмного забезпе-
чення через вкладені файли або посилання, які 
ведуть на інфіковані веб-сайти. Велика кількість 
спаму перевантажує системи, що знижує ефек-
тивність робочих процесів та відволікає від за-
вдань).

Внутрішні загрози виникають внаслідок дій 
або недбалості користувачів всередині правоохо-
ронного органу, що включає:

–– несанкціонований доступ. Недостатньо склад-
ні паролі легко можуть бути зламані за допомогою 
брутфорс атак та внутрішнє зловживання (пра-
цівники з доступом можуть використовувати свої 
повноваження для особистої вигоди або вигоди для 
третіх осіб та працівників, які не мають необхід-
них дозволів, отримують доступ до конфіденційної 
інформації, що може призвести до її неправомір-
ного використання або розголошення);

–– помилки програмного забезпечення: баги 
(недоліки в програмуванні відкривають вразли-
вості, які зловмисники використовують для до-
ступу до систем або їх злому); оновлення (від-
сутність своєчасних оновлень залишає систему 
вразливою перед відомими загрозами); витік 
інформації (недбалість (випадкове розкриття ін-
формації через втрату пристроїв або небезпечне 
зберігання даних) або зловмисне розголошення 
(свідомий витік конфіденційної інформації, який 
може бути спричинений особистими мотивами 
або зовнішнім впливом).

У контексті кібербезпеки мобільних додат-
ків для використання правоохоронними орга-
нами, існують ключові технічні вразливості, що 
можуть піддавати системи ризикам. Розуміння 
цих слабких місць є важливим для вжиття ефек-
тивних заходів забезпечення безпеки:

–– детальний аналіз технічних вразливостей. 
Недостатність шифрування. Проблема: дані, що 
передаються між мобільним додатком та серве-
ром, а також дані, що зберігаються на мобільно-
му пристрої, можуть бути не захищені достатньо, 
що робить їх вразливими до перехоплення або не-
санкціонованого доступу. Рішення: шифрування 
даних у транзиті (використання сучасних прото-
колів шифрування, таких як TLS 1.3 (Transport 
Layer Security), який забезпечує захист даних 
під час передачі, за допомогою нового шифруван-
ня каналу зв’язку); шифрування даних на при-
строї (застосування алгоритмів шифрування, та-
ких як AES-256 (Advanced Encryption Standard), 
для забезпечення безпеки даних, збережених на 
мобільному пристрої, навіть у випадку фізичного 
доступу до пристрою); 

–– вразливості в API (Application Programming 
Interface), що використовуються мобільними до-
датками для зв’язку з серверами, можуть міс-
тити вразливості, що дозволять зловмисникам 
виконувати несанкціоновані дії або отримувати 
доступ до конфіденційної інформації. Рішення: 
захист API (використання технік безпеки на сто-
роні сервера, таких як OAuth для управління 
доступом, HTTPS для шифрування даних та ви-
користання межових маркерів безпеки (security 
tokens) для забезпечення автентичності запитів); 
регулярне аудитування і тестування (проведення 
пентестів і аудитів безпеки API для виявлення та 
усунення потенційних вразливостей);

–– проблеми з аутентифікацією та контролем 
доступу (слабкі аутентифікаційні механізми та 
політики контролю доступу дозволяють неавто-
ризованим особам отримувати доступ до чутли-
вих даних або системних ресурсів). Рішення: 
багатофакторна аутентифікація (MFA) (впро-
вадження MFA для всіх користувачів системи, 
що значно знижує ризик несанкціонованого 
доступу); мінімізація привілеїв (застосування 
принципу найменшого привілею, згідно з яким 
користувачам надаються лише ті права досту-
пу, які строго необхідні для виконання їхніх 
завдань);

–– проблеми з програмним забезпеченням (баги 
в програмному забезпеченні створюють потенцій-
ні вразливості, які зловмисники використову-
ють для атак на систему). Рішення: регулярне 
оновлення програмного забезпечення (своєчасне 
впровадження патчів безпеки та оновлень для 
виправлення відомих вразливостей); розробка 
за принципами безпеки (впровадження практик 
безпечного кодування та тестування програмного 
забезпечення на ранніх етапах розробки для мі-
німізації наявності багів і помилок).

Моделювання атак є критичним компонентом 
стратегії безпеки будь-яких мобільних додатків, 
що допомагає ідентифікувати та усувати потен-
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ційні вразливості до того, як зловмисники змо-
жуть їх використати. Ключові етапи, що входять 
до процесу моделювання атак такі:

1. Визначення об’єктів атаки (першим кроком 
є визначення активів, які є потенційними цілями 
для атак. Це можуть бути дані користувачів, 
конфіденційна інформація про розслідування, 
логін-дані слідчих та інша чутлива інформація, 
що зберігається або передається через мобільний 
додаток).

2. Розробка сценаріїв атак (на основі визна-
чених активів розробляються детальні сценарії 
потенційних атак. Кожен сценарій моделює кон-
кретний тип загрози або атаку, які включає:

–– SQL ін’єкції (атаки, які використовують 
вразливості в базах даних для введення шкідли-
вого коду або вилучення даних);

–– перехоплення даних (сценарії, де дані пере-
хоплюються під час їх передачі через незахищені 
мережі);

–– атаки, в яких перехоплюється та змінюєть-
ся комунікація між двома користувачами без їх-
нього відома;

–– фішинг (методи, які використовують соці-
альну інженерію для отримання конфіденційної 
інформації від користувачів) [34, 35, 36, 37].

3. Тестування системи на вразливість (кожен 
сценарій атаки використовується для проведення 
тестів на проникнення, які дозволяють пере-
вірити реакцію мобільного додатка на спробу 
атаки, що допомагає виявити слабкі місця 
в захисті та ефективності наявних заходів без-
пеки. Тестування включає:

–– автоматичні та ручні тести (використання 
автоматизованих інструментів та ручних мето-
дик для виявлення вразливостей);

–– симуляція атак (виконання контрольованих 
атак згідно з розробленими сценаріями для пере-
вірки реакції системи);

–– оцінка реакції системи (аналіз часу реакції 
на атаку, ефективності захисних механізмів та 
здатності системи відновлювати нормальну робо-
ту після атак).

4. Вдосконалення захисних стратегій (на 
основі результатів тестування розробляються 
рекомендації щодо покращення системи безпеки 
мобільного додатка, що включає за необхідно-
сті, технічні вдосконалення, зміни в програм-
ному забезпеченні, а також навчання персоналу 
з питань кібербезпеки).

Моделювання атак та тестування вразли-
востей мобільних додатків є необхідними для 
забезпечення їхньої безпеки в умовах постійно 
зростаючих кіберзагроз, зокрема в контексті 
правоохоронної діяльності, де захист інформації 
має вирішальне значення.

Аналіз відмовостійкості системи має на меті 
визначити, наскільки добре мобільні додатки та 

їх інфраструктура можуть витримувати і від-
новлюватися після різних видів кібератак або 
технічних збоїв. Основна мета полягає в тому, 
щоб забезпечити неперервність служби навіть 
під час серйозних інцидентів. Детальний опис 
ключових елементів цього процесу полягає 
у такому:

1. Сценарії симуляції відмов (розробка сцена-
ріїв, які симулюють різні види відмов, включа-
ючи):

1.1.	Фізичні збої обладнання (тестування на 
відмову критичних компонентів, таких як сер-
вери та мережеве обладнання);

1.2.	Відмови програмного забезпечення (симу-
ляція збоїв у програмному забезпеченні, які 
викликані помилками коду або несумісностями);

1.3.	Атаки на мережеву інфраструктуру 
(включають симуляції DDoS атак, які нама-
гаються перевантажити систему та змусити її 
зупинитися).

2.	 Тестування відновлення після відмов. 
Оцінка того, наскільки швидко та ефективно 
система відновлює свої операції після несподіва-
них збоїв або атак:

2.1.	Відновлення даних (тестування процедур 
відновлення даних з резервних копій для переко-
нання в тому, що критична інформація не втра-
чена);

2.2.	Перемикання на резервні системи (пере-
вірка механізмів автоматичного перемикання на 
резервне обладнання або сервери в іншому місце-
розташуванні);

2.3.	Оцінка резервування інфраструктури 
(оцінка та підготовка резервної інфраструктури 
для забезпечення роботи додатків у випадку збою 
основної системи).

3.	 Географічне розподілення (розміщення 
серверів у різних локаціях для зниження ризи-
ків, пов’язаних з природними катастрофами або 
регіональними перебоями).

4.	 Обробка навантаження (використання 
балансувальників навантаження та інших техно-
логій для розподілу трафіку та запитів, забезпе-
чуючи стабільність і доступність сервісів).

5.	 Навчання персоналу та регулярні трену-
вання (навчання з процедур відновлення (регу-
лярне проведення тренінгів для технічних 
команд з питань ефективного і швидкого реа-
гування на інциденти); симуляції інцидентів 
(проведення планових симуляцій інцидентів для 
перевірки готовності команд та оптимізації про-
цесів реагування).

Аналіз відмовостійкості є невід’ємною части-
ною стратегії кіберзахисту, яка допомагає не 
лише ідентифікувати потенційні ризики та враз-
ливості, а й забезпечує готовність системи до їх 
ефективного усунення. Це забезпечує неперерв-
ність діяльності та захист критично важливих 
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даних, що має життєво важливе значення для 
правоохоронних органів.

Висновки. В даній статті було досліджено 
моделювання загроз та оцінку ризиків для 
мобільних додатків, які можуть використову-
ватися в правоохоронних органах, де завдяки 
швидкому розвитку технологій, правоохоронні 
органи вже зовсім скоро почнуть інтегрувати 
мобільні додатки в свою роботу, що з одного боку 
підвищить ефективність та оперативність їхніх 
дій, але з іншого – породить значні виклики 
пов’язані з безпекою даних.

Основним внеском статті є аналіз потенційних 
зовнішніх та внутрішніх загроз, які впливають 
на безпеку мобільних додатків. Зовнішні загрози 
включають хакерські атаки, фішинг, та спам-а-
таки, які намагаються викрасти або пошкодити 
цінну інформацію. Внутрішні загрози включа-
ють несанкціонований доступ, помилки в про-
грамному забезпеченні та потенційний витік 
інформації через недбалість або зловмисні дії 
працівників.

В статті також розглядається важливість 
технічних заходів безпеки, таких як шифру-
вання даних у транзиті та на пристроях, захист 
API, а також ретельні методи аутентифікації та 
контролю доступу. Такі заходи критично важ-
ливі для забезпечення цілісності та конфіден-
ційності персональних даних та інформації про 
розслідування.

Додатково, в статті було визначено потребу 
в ретельному моделюванні загроз та аналізі відмо-
востійкості, що дозволяє правоохоронним органам 
ефективно реагувати на інциденти та забезпечу-
вати безперервність своєї роботи. Аналіз показав, 
що регулярне тестування та симуляції відмов не 
тільки виявляють вразливі місця, але й сприяють 
оптимізації відповідей на інциденти.

Враховуючи обговорені аспекти, підкреслено, 
що впровадження мобільних додатків у пра-
воохоронну діяльність має супроводжуватися 
комплексним підходом до безпеки, що включає 
ретельне планування, постійний моніторинг та 
швидке реагування на потенційні загрози. Такий 
підхід забезпечить не тільки ефективність роботи 
слідчих, але й високий рівень захисту інформа-
ції, що є запорукою правової безпеки та дотри-
мання прав і свобод громадян.
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Анотація

Ващук О. П. Моделювання загроз та оцінка ризи-
ків для мобільних додатків в правоохоронних орга-
нах. – Стаття.

Стаття присвячена моделюванню загроз та оцінці 
ризиків для мобільних додатків у правоохоронних 
органах, висвітлюючи актуальність і необхідність 
інтеграції мобільних технологій в повсякденну діяль-
ність правоохоронних органів. Зростання залежності 
від цифрових технологій вимагає від правоохоронців 
адаптації до сучасних цифрових інструментів, які 
можуть значно підвищити ефективність і швидкість 
розслідувань, а також покращити координацію і 
комунікацію в межах команд. Однак, разом з пере-
вагами, які надають мобільні додатки, з’являється і 
велика кількість ризиків, пов’язаних із захистом кон-
фіденційної інформації.

Стаття акцентує увагу на потенційних зовнішніх 
і внутрішніх загрозах, які можуть компрометувати 
безпеку збереження та передачі даних. Зокрема, ана-
лізується, як хакерські атаки, фішинг, спам та інші 
кіберзагрози можуть нанести шкоду системам збері-
гання даних. Також обговорюються вразливості, що 
виникають внаслідок можливих зловживань з боку 
працівників або недбалості, які можуть призвести до 
несанкціонованого доступу або витоку даних.

Пропонується комплексний підхід до оцінки ризи-
ків, який включає моделювання потенційних атак та 
тестування систем на вразливість. Увага приділяється 
методам шифрування даних, захисту передачі даних, 
а також розробці ефективних стратегій аутентифіка-
ції та контролю доступу, що спрямовані на мініміза-
цію можливості неавторизованого доступу та забезпе-
чення цілісності інформації.

Результати дослідження підкреслюють необхід-
ність регулярного оновлення заходів безпеки та про-
ведення аудитів, щоб відповідати зростаючим загро-
зам в цифровому середовищі. В статті закликається 
до більшої уваги до цих питань, щоб забезпечити не 
тільки ефективність, але й законність роботи право-
охоронних органів в контексті використання мобіль-
них додатків.

Ключові слова: моделювання загроз, оцінка ризи-
ків, мобільний додаток, слідчий, правоохоронний 
орган, криміналістика, кримінальний процес.

Summary

Vashchuk O. Р. Treat modelling and risk assessment 
for law enforcement mobile applications. – Article.

The article is devoted to threat modelling and risk 
assessment for mobile applications in law enforcement 
agencies, highlighting the relevance and necessity of 
integrating mobile technologies into the day-to-day 
activities of law enforcement agencies. The growing 
dependence on digital technologies requires law 
enforcement officers to adapt to modern digital tools 
that can significantly increase the efficiency and speed 
of investigations, as well as improve coordination and 
communication within teams. However, along with the 
benefits that mobile applications provide, there are also 
a large number of risks associated with the protection of 
confidential information.

The article focuses on potential external and internal 
threats that can compromise the security of data storage 
and transmission. In particular, it analyses how hacker 
attacks, phishing, spam and other cyber threats can harm 
data storage systems. Vulnerabilities resulting from 
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possible abuse or negligence by personnel that could lead 
to unauthorized access or data leakage are also discussed.

A comprehensive approach to risk assessment is 
proposed, which includes modelling potential attacks 
and testing systems for vulnerability. Attention is 
paid to methods of data encryption, protection of data 
transmission, as well as the development of effective 
authentication and access control strategies aimed at 
minimizing the possibility of unauthorized access and 
ensuring the integrity of information.

The research findings highlight the need for regular 
security updates and audits to meet the growing threats 
in the digital environment. The article calls for greater 
attention to these issues in order to ensure not only the 
effectiveness, but also the legality of the work of law 
enforcement agencies in the context of the use of mobile 
applications.

Key words: threat modelling, risk assessment, mobile 
application, investigator, law enforcement agency, 
criminalistics, criminal process.


