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КІБЕРЗЛОЧИННІСТЬ ЯК ВИКЛИК ГЛОБАЛІЗАЦІЇ ТА ЗАГРОЗА СВІТОВІЙ БЕЗПЕЦІ:  
ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ

Глобалізаційні перетворення зробили інфор-
маційні технології доступними та поширеними по 
всьому світу. За останні кілька десятиліть вико-
ристання телекомунікаційних та комп’ютерних 
систем вийшло на абсолютно новий рівень, що 
призвело до глобальної інформатизації суспіль-
них відносин та появи суспільства нового типу – 
інформаційного суспільства.

Цифрові технології стали основою появи елек-
тронної економіки, а разом з нею – усіх супутніх 
засобів ведення економічної діяльності: електро-
нних грошей, системи безготівкових розрахунків 
та віртуальних ринків. 

Але інформатизація стосується не лише еко-
номічних відносин. Сьогодні практично усі фор-
ми людської діяльності, так чи інакше, пов’язані 
з роботою комп’ютерів та мережі Інтернет, тобто є 
комп’ютеризованими. Це робить функціонування 
всіх без винятку сфер суспільного життя залежни-
ми від роботи комп’ютерів та інших електронних 
пристроїв. 

На серверах, жорстких дисках та інших носіях 
інформації зберігаються особисті, комерційні та 
інші конфіденційні дані, що можуть стати об’єк-
тами цілеспрямованого викрадення, шпіонажу, 
та, пов’язаних з цим, інших злочинних посягань. 
Несанкціоноване втручання у роботу цих систем 
може мати наслідки не тільки у підриві особистої 
безпеки фізичних або юридичних осіб, але й наці-
ональної та навіть міжнародної безпеки.

Крім того, сьогодні мережа Інтернет у цілому 
виступає самостійною платформою для вчинення 
абсолютно різних за спрямуванням, небезпечні-
стю та наслідками правопорушень: втручання у 
роботу систем; порушення авторських та суміж-
них прав; поширення дитячої порнографії; шах-
райство; торгівля наркотиками, зброєю; проститу-
ція та інші форми торгівлі людьми; розпалювання 
національної, расової чи релігійної ворожнечі та 
ненависті; вербування учасників терористичних 
організацій та втягнення у вчинення терорис-
тичного акту; фінансування тероризму; пропа-
ганда війни тощо. Масове поширення таких про-
явів протиправної активності призвело до появи 
якісно нового різновиду злочинної активності –  
кіберзлочинності.

Використання сучасних електронних техно-
логій надає необмежені можливості для ведення 

злочинної діяльності по всьому світу. Руйную-
чи національні кордони, кіберзлочинність стала 
транснаціональною проблемою та у сучасних умо-
вах є однією з головних загроз ХХІ століття. 

Проблемам впливу інформаційно-комуніка-
ційних технологій на суспільне життя, інформа-
ційній безпеці, кіберзлочинності та кібербезпеці 
присвячені роботи багатьох учених у галузі кі-
бернетики, інформатики, економіки та фінан-
сів, цивілістики, кримінального права, кримі-
нології, криміналістики та інших наук. Різні 
аспекти згадуваної проблематики розглядаються 
у роботах таких вітчизняних та зарубіжних уче-
них, як Д.С. Азаров, Ю.М. Батурин, П.Д. Білен-
чук, О.І. Бугера, В.М. Бутузов, С.А. Буяджи, 
В.В. Гостєв, М.В. Гуцалюк, М.А. Дем’янчук, 
В.М. Дрьомін, Д.В. Дубов, С.В. Кавун, О.В. Клим-
чук, А.А. Комаров, А.П. Леонов, В.В. Лунєєв, 
В.В. Марков, В.А. Номоконов, Ю.М. Онищенко, 
К.С. Пивоварська, Н.А. Розенфельд, Т.Л. Тропі-
на, Д.М. Цехан, В.Т. Шатун та інших. 

Метою статті є визначення поняття кіберзло-
чинності та її основних проявів. 

Бурхливий розвиток телекомунікаційних тех-
нологій супроводжується процесами масової ві-
ктимізації їх користувачів. На протязі тривалого 
часу термін «кіберзлочинність» так і не здобув 
загального універсального визначення на конвен-
ціональному рівні чи в інших міжнародних право-
вих документах. Учені та спеціалісти з різних га-
лузей знань доклали чимало зусиль для розкриття 
сутності цього явища та інтерпретації основних 
його проявів. 

У науковій літературі для характеристики 
злочинів, які вчиняються у кіберпросторі, вико-
ристовуються різні поняття: «кіберзлочинність», 
«комп’ютерна злочинність», «злочинність у сфері 
використання електронно-обчислювальних ма-
шин», «злочинність у сфері високих технологій», 
«злочинність у сфері інформаційних технологій», 
«злочини у сфері IT-технологій», «інформаційна 
злочинність», «hi-tech злочини» тощо. 

Не маючи на меті визначення та розмежування 
усіх указаних понять, слід зазначити, що термін 
«кіберзлочинність» є універсальним та найбільш 
вдалим для використання у межах даного дослі-
дження. Пояснюється це тим, що, по-перше, саме 
термін «кіберзлочинність» (cybercrime) отримав 
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законодавче закріплення на міжнародному та 
вітчизняному рівнях. Це Конвенція Ради Євро-
пи «Про кіберзлочинність» [1], Закон України 
«Про основні засади забезпечення кібербезпеки 
України» [2].

Крім того, підтвердженням практичної по-
ширеності як універсального терміну «кібер» є 
створення у 2015 р. Департаменту кіберполіції 
Національної поліції України [3]. Департамент 
кіберполіції Національної поліції України є 
міжрегіональним територіальним органом Націо-
нальної поліції України, який входить до струк-
тури кримінальної поліції Національної поліції та 
відповідно до законодавства України забезпечує 
реалізацію державної політики у сфері боротьби 
з кіберзлочинністю, організовує та здійснює від-
повідно до законодавства оперативно-розшукову 
діяльність [4].

У багатьох країнах світу діють спеціалізова-
ні суб’єкти забезпечення кібербезпеки, які та-
кож у своїй назві використовують корінь «кібер» 
(cyber): наприклад, у США, Великій Британії та 
Німеччині – Національні центри кібербезпеки 
(National Cybersecurity Center, Nationales Cyber-
Abwehrzentrum) і т.д. 

По-друге, префікс «кібер» у даному випадку 
робить акцент не тільки на способи та засоби вчи-
нення злочинів, але й на специфічне середови-
ще реалізації злочинного умислу – кіберпростір. 
Використання терміну «кіберзлочинність» охо-
плює більшу за обсягом сферу, аніж, наприклад, 
«комп’ютерна злочинність», «Інтернет злочин-
ність». Поняття «кіберпростір» у даному випад-
ку є родовим, універсальним, що об’єднує функ-
ціонування всіх систем комунікації, зв’язку, 
комп’ютерів, мережі Інтернет, інших автомати-
зованих пристроїв та інформаційних технологій. 

Схожу точку зору висловлюють В.А. Номо-
конов та Т.Л. Тропіна. Учені зазначають, що по-
няття кіберзлочинності як сукупності злочинів 
поширюється на всі види злочинів, скоєних в ін-
формаційно-телекомунікаційній сфері, де інфор-
мація, інформаційні ресурси, інформаційна тех-
ніка можуть виступати (бути) предметом (метою) 
злочинних посягань, середовищем, в якому відбу-
ваються правопорушення і засобом або знаряддям 
злочину [5, с. 88].

В.М. Дрьомін, досліджуючи місце мережі Ін-
тернет у механізмі інституціоналізації злочин-
ності, звертає увагу на глобалізацію кіберзло-
чинності та її транснаціональний характер. Він 
зазначає: «комп’ютерні злочини небезпечні 
не тільки самі по собі, але й тим, що створюють 
умови для вчинення нових злочинів, розширюють 
сферу кримінальної дійсності та сприяють відтво-
ренню злочинності, глобалізуючи її. Електронна 
комунікація може бути використана злочинцями 
для планування або координації практично усіх 

незаконних дій у будь-якій точці світу. Інтернет 
сприяє інституціоналізації неформальних соці-
альних практик, адже неформальні стандарти 
спілкування набувають глобальний та фактично 
неконтрольований характер» [6, с. 370-371, 377].

Згадувана вище Конвенція Ради Європи 
«Про кіберзлочинність» не містить визначення 
кіберзлочинності. Відповідна дефініція містить-
ся у нормах національного законодавства, а саме 
у Законі України «Про основні засади забезпечен-
ня кібербезпеки України».

Так, у ст. 1 цього закону кіберзлочинність ви-
значається як сукупність кіберзлочинів. У свою 
чергу, кіберзлочин (комп’ютерний злочин) – сус-
пільно небезпечне винне діяння у кіберпросторі 
та/або з його використанням, відповідальність за 
яке передбачена законом України про криміналь-
ну відповідальність та/або яке визнано злочином 
міжнародними договорами України [2]. Цей же 
нормативний документ визначає кіберпростір як 
середовище (віртуальний простір), яке надає мож-
ливості для здійснення комунікацій та/або реалі-
зації суспільних відносин, утворене у результаті 
функціонування сумісних (з’єднаних) комуніка-
ційних систем та забезпечення електронних кому-
нікацій з використанням мережі Інтернет та/або 
інших глобальних мереж передачі даних [2].

Одними з перших з вітчизняних дослідни-
ків, хто звернув увагу на загрози кіберзлочин-
ності були П.Д. Біленчук та М.А. Зубань. На са-
мому початку незалежності, 25 років тому, коли 
комп’ютерами та, тим більше, мережею Інтернет 
у нашій країні мало хто користувався, вийшов 
навчальний посібник «Комп’ютерні злочини:  
соціально-правові і кримінолого-криміналістичні 
аспекти» [7]. Під комп’ютерними злочинами запро-
поновано розуміти суспільно небезпечні дії або без-
діяльність, що здійснюються з використанням су-
часних технологій і засобів комп’ютерної техніки, 
з метою заподіяння шкоди майновим або суспіль-
ним інтересам держави, підприємств, відомств, 
організацій, кооперативів, громадських органі-
зацій і громадян, а також правам особи [7, с. 6].

Слід погодитись із думкою В.А. Номоконова, 
який вказує, що явище кіберзлочинності склада-
ють собою злочини, вчинені у кіберпросторі. Він 
пише: «кіберзлочинність – це сукупність злочи-
нів, що здійснюються у кіберпросторі за допо-
могою комп’ютерних систем або комп’ютерних 
мереж, а також інших засобів доступу до кібер-
простору, у рамках комп’ютерних систем або ме-
реж, і проти комп’ютерних систем, комп’ютерних 
мереж і комп’ютерних даних» [8, с. 48]. 

Порівнюючи близькі за змістом категорії «кі-
берзлочинність» та «комп’ютерна злочинність», 
В.А. Номоконов та Т.Л. Тропіна зазначають, що 
ці терміни дуже близькі за змістом, але не сино-
німічні. Поняття «кіберзлочинність» ширше, ніж 
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«комп’ютерна злочинність», і більш точно відо-
бражає природу такого явища, як злочинність 
в інформаційному просторі [5, с. 87].

М.О. Кравцова у межах власного дисертацій-
ного дослідження під кіберзлочинністю пропо-
нує розуміти соціально-правовий феномен, що 
проявляється у забороненій законом про кримі-
нальну відповідальність предметній діяльності 
(кримінальній активності) частини населення 
з використанням електронно-обчислювальних 
машин (комп’ютерів), телекомунікаційних сис-
тем, комп’ютерних мереж і мереж електрозв’язку 
[9, с. 7].

Дещо дискусійні визначення кіберзлочинів 
та кіберзлочинності формулює С.А. Буяджи: 
«кіберзлочинами є найбільш небезпечні кібер-
правопорушення, вчинення яких на різних ста-
діях безпосередньо пов’язане із використанням 
комп’ютерної техніки через комп’ютерні системи, 
або із комп’ютерними системами, та за які чинним 
законодавством передбачено кримінальну відпо-
відальність» [10, с. 39, 178]. «Кіберзлочинність – 
сукупність окреслених кримінальним законом 
вчинків, скоєних на тій чи іншій території або 
щодо об’єктів, розташованих на ній за відповід-
ний період часу, вчинених у віртуальному просто-
рі шляхом деструктивного впливу на комп’ютерні 
системи, комп’ютерні мережі і комп’ютерні дані» 
[10, с. 25; 11, с. 6].

В.М. Бутузов пропонує розглядати комп’ютер-
ну злочинність як підсистеми злочинності у сфері 
високих інформаційних технологій, яка пов’яза-
на із протиправним використанням комп’ютерних 
технологій автоматизованої обробки інформації. 
Зазначається, що злочини у сфері високих інфор-
маційних технологій – вчинені умисно або з не-
обережності суспільно небезпечні діяння (дії або 
бездіяльність), що посягають на відносини у сфері 
обробки інформації в електронно-обчислюваль-
них машинах (комп’ютерах), автоматизованих 
системах, комп’ютерних мережах, надання та от-
римання телекомунікаційних послуг, проведення 
електронних розрахунків [12, с. 303].

Беручи за основу теоретичний аналіз наукових 
напрацювань інших учених, а також законодавче 
трактування кіберзлочинів, можемо надати на-
ступне визначення кіберзлочинності. 

Кіберзлочинність – явище, яке виражається 
у системі злочинів, вчинених у кіберпросторі з ви-
користанням та/або проти комп’ютерних даних, 
мереж або систем, а також інших телекомуніка-
ційних мереж, включаючи Інтернет та технології 
мобільного зв’язку.

Інакше кажучи, кіберзлочинність – злочини, 
вчинені з використанням та/або проти кіберпро-
стору. Кіберзлочинність – злочини, в яких кібер-
простір є середовищем, предметом (метою) пося-
гання та/або способом вчинення. 

Таким чином, кіберзлочинність має такі основ-
ні ознаки: 

1) специфічне середовище (сфера) злочинних 
посягань – кіберпростір;

2) використання кіберпростору як способу вчи-
нення злочинів;

3) злочинні посягання проти кіберпростору 
(несанкціоноване втручання у роботу комп’юте-
рів, комп’ютерних мереж або систем, а також ін-
ших телекомунікаційних мереж тощо).

Конвенція Ради Європи «Про кіберзлочин-
ність» [1] та додатковий протокол до неї, який 
стосується криміналізації дій расистського та ксе-
нофобного характеру, вчинених через комп’ютер-
ні системи [13], передбачають криміналізацію на-
ступних кіберзлочинів: 

1. Правопорушення проти конфіденційності, 
цілісності та доступності комп’ютерних даних і 
систем: незаконний доступ; нелегальне перехо-
плення комп’ютерних даних; втручання у дані; 
втручання у систему; зловживання пристроями.

2. Правопорушення, пов’язані з комп’ютера-
ми: підробка і шахрайство, пов’язані з комп’ю- 
терами.

3. Правопорушення, пов’язані зі змістом 
(з контентом): правопорушення, пов’язані з дитя-
чою порнографією.

4. Правопорушення, пов’язані з порушенням 
авторських та суміжних прав.

5. Дії расистського та ксенофобного характе-
ру, вчинені через комп’ютерні системи: поши-
рення расистського та ксенофобного матеріалу 
через комп’ютерні системи; погроза з расистських 
та ксенофобних мотивів; образа з расистських та 
ксенофобних мотивів; заперечення, значна мі-
німізація, схвалення або виправдання геноциду 
чи злочинів проти людства. 

Кримінальна відповідальность за кіберзлочи-
ни передбачена різними розділами та статтями 
КК України. Це розділ XVI КК України «Злочи-
ни у сфері використання електронно-обчислю-
вальних машин (комп’ютерів), систем та комп’ю-
терних мереж і мереж електронного зв’язку» 
(ст. ст. 361, 361-1, 361-2, 362, 363, 363-1); ч. 3 
ст. 190 «Шахрайство, вчинене у великих розмі-
рах, або шляхом незаконних операцій з викорис-
танням електронно-обчислювальної техніки»; 
ст. 200 «Незаконні дії з документами на переказ, 
платіжними картками та іншими засобами досту-
пу до банківських рахунків, електронними гро-
шима, обладнанням для їх виготовлення». 

Про комп’ютери, комп’ютерні програми та 
інші спеціальні пристрої як засоби вчинення зло-
чинів указується у ст. 163 «Порушення таємниці 
листування, телефонних розмов, телеграфної чи 
іншої кореспонденції, що передаються засобами 
зв’язку або через комп’ютер», ст. 173 «Порушення 
авторського права і суміжних прав» КК України. 
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Кіберзлочинність у сучасних умовах інфор-
маційного суспільства та глобальної комп’юте-
ризації є однією з найбільших загроз світовій 
безпеці.

Кіберзлочинність – явище, яке виражається 
у системі злочинів, вчинених у кіберпросторі з ви-
користанням та/або проти комп’ютерних даних, 
мереж або систем, а також інших телекомуніка-
ційних мереж, включаючи Інтернет та технології 
мобільного зв’язку. 

Кіберзлочинність – злочини, в яких кіберпро-
стір є середовищем, предметом (метою) посягання 
та/або способом вчинення. 

Кіберзлочинність – не єдина загроза інфор-
маційній безпеці. Є й інші ризики, які безпосе-
редньо пов’язані з роботою сучасних високих 
технологій. Мова йде не лише про використання 
телекомунікаційних мереж у злочинній діяль-
ності, але й про тотальне порушення громадян-
ських прав та свобод. 

Сьогодні боротьба з тероризмом, екстреміз-
мом, шпіонажем та іншими загрозами націо-
нальної безпеки нерідко пов’язана з втручанням 
в особисте життя. Крім того, браузери, елек-
трона пошта, соціальні мережі, мобільні до-
датки, пошукові та платіжні системи відкрито  
(про що говориться у політиці конфіденційності 
цих сервісів) чи негласно збирають інформацію 
про своїх користувачів.

Цифрова інформація, яка в автоматичному 
комп’ютеризованому режимі збирається, аналізу-
ється та зберігається відповідними організаціями 
та службами, несе у собі відомості щодо об’єктів 
спостереження, якими, як правило, виступають 
звичайні громадяни. Якщо додати до цього авто-
матизовані персональні дані за місцем навчання, 
роботи, медичного обслуговування, дані з різного 
роду електронних реєстрів (наприклад, у нашій 
країні – це єдині реєстри військовозобов’яза-
них, внутрішньо переміщених осіб, електронних 
декларацій та ін.), які не рідко передаються, 
викрадаються або використовуються не за при-
значенням, то фактично відкрито доступ до усіх 
особистих даних кожної особи. 

Все це руйнує кордони особистого та недотор-
каного. Враховуючи кількість активних корис-
тувачів Інтернету по всьому світу, можна вести 
мову про тотальне стеження, яке вже неодноразо-
во ставало темою різних авторитетних міжнарод-
них форумів. Це дозволяє стверджувати, що права 

людини порушуються не тільки злочинністю, але  
й діяльністю щодо протидії їй. 
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Анотація

Чернишов Г. М. Кіберзлочинність як виклик глоба-
лізації та загроза світовій безпеці: теоретичні основи 
дослідження. – Стаття.

Стаття присвячена дослідженню кіберзлочинно-
сті як транснаціональної проблеми та загрози світовій 
безпеці. На підставі детального теоретичного аналізу 
розкривається сутність та надається кримінологічне 
визначення поняття «кіберзлочинність». Аналізують-
ся основні прояви кіберзлочинності, передбачені між-
народними документами та актами вітчизняного зако-
нодавства.

Ключові слова: глобалізація, кіберзлочинність,  
кіберзлочини, комп’ютерна злочинність, інформацій-
на безпека. 

Аннотация

Чернышев Г. М. Киберпреступность как вызов гло-
бализации и угроза мировой безопасности: теоретиче-
ские основы исследования. – Статья. 

Статья посвящена исследованию киберпреступ-
ности как транснациональной проблемы и угрозы 
мировой безопасности. На основании детального тео-

ретического анализа раскрывается сущность и предо-
ставляется криминологическое определение понятия 
«киберпреступность». Анализируются основные про-
явления киберпреступности, предусмотренные меж-
дународными документами и актами отечественного 
законодательства.

Ключевые слова: глобализация, киберпреступно-
сть, киберпреступления, компьютерная преступность, 
информационная безопасность. 

Summary

Chernyshov H. M. Cybercrime as a challenge to 
globalization and as a threat to world security: theoretic-
al foundations of the study. – Article. 

The article deals with issues related to the study of 
cybercrime as a transnational problem and as a threat 
to global security. Based on a detailed theoretical an-
alysis, the essence is revealed and a criminological  
definition of the concept of «cybercrime» is given.  
The main manifestations of cybercrime, provided by 
international documents and acts of domestic legis-
lation, are analyzed.

Key words: globalization, cybercriminality, cyber-
crime, computer crime, information security. 


